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Beaucoup d'applications sont vulnérables dues à de 
la mauvaise programmation (par manque de 
temps, de motivation, …) ou volontairement 
(aménagement d'un point d'entrée, …). 
 

Services réseaux (daemons). 

Les applications téléchargées (applet java, …). 

Les applications web (scripts cgi, …). 
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Les vulnérabilités peuvent être dues: 

Backdoors: laissées volontairement ou 

involontairement sur un service par le programmeur 

Erreurs de programmation 

Débordements de tampons (buffer overflow) 

Entrées utilisateurs mal validées 

 Les problèmes de concurrence 

 Chaînes de format 
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int main (int argc, char **argv) 

{ 

char buf [8] ; 

strcpy (buf,argv [1]) ; 

} 

 
Exécution: 
[root@austramine]$ ./demo aaaaaaaaaaaaaaaaaaa 
Segmentation fault 
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La fonction principale d’un processeur est de 

traiter et de déplacer des données.  

 

Lors de ces traitements, le processeur a besoin 

d’un emplacement afin de sauvegarder rapidement 

les données traitées.  
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La taille des registres ne permet pas à ceux-ci de 

jouer ce rôle.  

 

Ces informations sont donc sauvées dans une 

zone mémoire appelées pile.  

 

Elle est stockée en mémoire à une adresse 

spécifique 
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Lors de l’exécution d’un programme qui fait appel a 

une procédure, le processeur sauve l’adresse de 

retour dans la pile, lorsque la procédure se 

terminera le processeur retournera à l’adresse 

spécifiée et continuera son travail... 
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Si (par hasard !) une procédure écrivait plus 

d’octets (bytes) dans une variable locale afin que la 

taille nécessaire à son stockage dans la pile 

dépasse celle de l’adresse de retour, on appellerait 

ceci un Buffer Overflow.  
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Il est possible donc d’indiquer au programme une 
nouvelle adresse de retour contenant un code 
totalement différent (code pirate ). 
 
Le programme sautera alors automatiquement à 
l’adresse spécifiée. . . 

 
Forcer le programme à sauter vers une adresse 
ou est situé un code assembleur destiné par 
exemple à exécuter un shell UNIX (/bin/sh). 
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Beaucoup d'applications écrites en langage C sont 

vulnérables car la simplicité et l'efficacité de ce 

langage ont prévalu sur les contrôles d'intégrité 

laissés à la responsabilité du programmeur. Mais le 

problème existe également dans d'autres langages 

de programmation. 
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Le nombre de sites web croît exponentiellement 
d'année en année : on compterait aujourd'hui plus 
de 185 millions de sites web à travers le monde,  
 
Les sites internet s'exposent naturellement aux 
attaques qui croient d'année en année. 
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Pertes de données par des actes malveillants  

Publication de données confidentielles 

Vol d'identité permettant à un pirate d'avoir un 

accès administrateur ou sur une zone payante.  

Les abus de ressources qui pourraient ralentir les 

services du site.  

Détournement de site  
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SQL Injection 
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SELECT * FROM utilisateurs WHERE nom="$nom"; 
 
SELECT * FROM utilisateurs WHERE nom="toto"; 
 
Il suffit à un pirate de saisir un nom tel que: 
toto" OR 1=1 OR nom ="titi 
 
SELECT * FROM utilisateurs WHERE nom="toto" 
OR 1=1 OR nom ="titi"; 
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SELECT nom, pw FROM database WHERE nom= 
"'+$nom+'" AND password = "'+$pw+'" 
 
SELECT nom, pw FROM database WHERE nom =  
" Titi" AND password = "Toto" 
 
Pour de nom = admin "/* et pw = maison 
 
SELECT nom, pw FROM database WHERE nom 
="admin" /* " AND pw = "maison"  
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Pour de nom = " OR True OR nom= " et pw = bla 
 
SELECT nom, pw FROM database WHERE nom =  
" " OR True OR nom= " " AND password = " bla" 
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Vérifier le format des données saisies. 

Ne pas afficher la requête ou une partie de la 

requête.  

Supprimer les comptes utilisateurs non utilisées et 

les comptes par défaut  

Eviter les comptes sans mot de passe.  

Restreindre au minimum les privilèges des 

comptes utilisés  
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l’une des attaques les plus utilisées par les pirates. 

 

Objectif: pénétrer dans les applications Web.  

 

Principe: Consiste à forcer un site web à exécuter 

du code HTML ou des scripts saisis par l’utilisateur 

dans un champ d’un formulaire ou à travers un lien 

d’un site web.  
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Afficher les messages déposés par les internautes 

Un pirate dépose un script qui dirige les 

internautes vers un autre serveur 

Game over 
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Envoyer un courrier électronique a une victime qui 

contient un code dans le sujet 

Récupérer les cookies de l’internaute 

Lire le courrier jusqu’à l’expiration du cookie 

Game over 
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Envoi d’un courrier à la victime lui demandant de 

se rendre à une URL. 

 (ex: site de banque en ligne de la victime). 

URL Fausse. 

Le serveur renvoi une erreur en réaffichant L’URL 

L’URL redirige la victime à une page semblable 

Game Over (récupéré les mots de passes) 
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phishing  
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Les fichiers générés en cache 

Publication de code source 

Les fichiers logs 

L'inclusion en PHP 

le CSRF  

Autres attaques 
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